62

NORDMAGAZIN

WAS MACHEN DIE DA?

Alle reden Uber IT-Sicherheit — aber noch zu wenige verstehen sie.

enn man den Geschiftsfithrer ei-
nes mittelstindischen Filialunter-
nehmens fragt, wie er den wach-

senden Anforderungen an die IT-Sicherheit
Rechnung trigt, erhilt man interessante Ant-
worten. Meistens gibt es klare Zustindigkei-
ten im Unternehmen. ,Da sitzen Mitarbeiter,
die arbeiten den ganzen Tag, aber was die
machen, weif ich auch nicht.“ Hier beginnt
eines der Probleme. Denn die Mitarbeiter
kosten Geld, kaufen Sicherheitssoftware ein
und neue Hardware und ob das alles notig
ist, wird gerne bezweifelt.

»IT-Sicherheit ist ein permanenter Pro-
zess", sagt Alexander Rubinstein, der mit sei-
ner Firma SYMPLASSON IT-Dienstleistungen
anbietet. Er weiff, wo Probleme entstehen
kénnten und was dagegen zu tun ist. ,Wenn
eine Sicherheitsliicke bekannt wird, ist es eh
schon zu spit”, sagt er und trigt damit nicht
gerade zum Wohlbefinden der Teilnehmer
des Hamburger Hindlertreffs am 29. Juni bei.
Rubinstein vergleicht die virtuelle Welt gerne
mit dem richtigen Leben: ,Die meisten Men-
schen werden erst dann aktiv, wenn sie be-

merken, dass jemand auf dem Marktplatz
Schliissel zu threr Wohnung verteilt.

Dass mit der Abhiingigkeit von den IT-
Systemen auch die Anfilligkeit wichst, ist
noch leicht nachvollziehbar. Jeder einzelne
Mitarbeiter kann durch Unachtsambkeit einen
Trojaner reinlassen und grofien Schaden an-
richten. ,Wie versenkt man ein ostfriesisches
U-Boot? Anklopfen.“ Rubinstein hat gut la-
chen. Er ist derzeit ein gefragter Mann. Auch
Beratung zu richtigem Mitarbeiterverhalten
gehort zu seinem Geschift. Wichtig sei eine
offene und sanktionsfreie Meldekultur. Nie-
mand diirfe Hemmungen haben, einen Feh-
ler umgehend zu melden.

Anforderungen an die technische I'T-Si-
cherheit sind auch fiir die Risikoabsicherung
bei Schadensfillen relevant. Michael Halter-
mann, Spezialist Gewerbe bei der Signal Idu-
na Gruppe, sieht in dem mangelnden Risi-
kobewusstsein vieler Unternehmen eine gro-
fe Gefahr. Technische Sicherheitsmafinahmen
sind immer Reaktionen auf'technische Mog-
lichkeiten, von auflen in das System einzu-
dringen. Jeder Hindler sichert sich gegen
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Einbruch in sein Ladengeschiift ab, aber noch
viel einfacher ist oft ein virtueller Einbruch.

Gleichzeitig ist der Schaden beispielswei-
se bei einem Diebstahl von Kundendaten,
etwa Kreditkartennummern, immens. Der
Reputationsverlust ist oftmals kaum wieder-
gutzumachen. Ein virtueller Einbruch hat das
Potenzial, ein Unternehmen nachhaltig lahm-
zulegen. Wenn Kassen- und Warenwirtschafts-
system nicht mehr funktionieren, wenn die
digitale Kommunikation ausgeschaltet ist,
kann kein Handel mehr stattfinden.

Nicht alle I'T-Sicherheitsmafinahmen kos-
ten Geld oder sind kompliziert. Fiir Laien
verstindliche Hinweise geben auch die Si-
cherheitsexperten des Perseus-Cyber-Secu-
rity-Clubs, mit dem Haltermann gute Erfah-
rungen gemacht hat: ,Das Unternehmen ist
spezialisiert auf TT-Sicherheit und bietet auch
ein Notfalltelefon®, sagt er. Etwa 30 Experten
stehen hier fiir Fragen zur Verfiigung —auch
fiir Fragen von kleinen Hindlern und auch
fiir solche Fragen, die wenig Expertise verra-
ten. O
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